SanData IT-Trainingszentrum GmbH

Microsoft 365 - MS-101TO0O - Microsoft 365 Mobility and
Security

Dauer: 5 Tage
Zur Online-Buchung

ArtikeInummer: MMS
Preis zzgl. MwSt.: 2.390,00 €

Kurskategorien: Microsoft 365

Verfugbare Kursorte:

Freiburg, Karlsruhe, Lippstadt, Mannheim
Verfugbare Kurstermine:

Auf Anfrage

Kursbheschreibung

Der Kurs "MS-101TO0O: Microsoft 365 Mobilitat und Sicherheit" behandelt drei zentrale Elemente
der Microsoft 365-Unternehmensverwaltung: Microsoft 365-Sicherheitsverwaltung, Microsoft
365-Konformitats-Verwaltung und Microsoft 365-Gerateverwaltung. Im Microsoft 365-
Sicherheitsmanagement untersuchen Sie alle gangigen Arten von Bedrohungsvektoren und
DatenverstoRen, mit denen Unternehmen heute konfrontiert sind, und Sie erfahren, wie die
Sicherheitslosungen von Microsoft 365 diese Sicherheitsbedrohungen angehen. Sie werden mit
dem Microsoft Secure Score sowie mit dem Azure Active Directory Identitatsschutz vertraut
gemacht. AnschlieBend erfahren Sie, wie Sie die Sicherheitsdienste von Microsoft 365 verwalten
konnen, einschlieBlich Exchange Online Protection, Advanced Threat Protection, Safe
Attachments und Safe Links. Schliellich werden Sie mit den verschiedenen Berichten zur
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Uberwachung lhrer Sicherheit vertraut gemacht. AnschlieRend werden Sie von den
Sicherheitsdiensten zu den Bedrohungsinformationen ubergehen. Insbesondere werden Sie das
Sicherheits-Dashboard und die erweiterte Bedrohungsanalyse verwenden, um potenziellen
Sicherheitsverletzungen einen Schritt voraus zu sein. Da lhre Microsoft 365-
Sicherheitskomponenten nun fest installiert sind, werden Sie die SchlUsselkomponenten des
Microsoft 365-Konformitats-Managements untersuchen. Dies beginnt mit einem Uberblick Gber
alle Schlusselaspekte der Datenverwaltung, einschlielSlich Datenarchivierung und -
aufbewahrung, Verwaltung von Informationsrechten, Secure Multipurpose Internet Mail
Extension (S/MIME), Office 365-Nachrichtenverschlisselung und Data Loss Prevention (DLP).
AnschlieBend werden Sie sich eingehender mit der Archivierung und Aufbewahrung befassen,
wobei Sie sich insbesondere mit dem in -place Records Management in SharePoint, der
Archivierung und Aufbewahrung in Exchange und den Aufbewahrungsrichtlinien im Sicherheits-
und Konformitats-Center befassen. Nachdem Sie nun die Schllsselaspekte von Data
Governance verstanden haben, werden Sie untersuchen, wie diese umgesetzt werden kénnen,
einschlieBlich des Aufbaus von ethischen Mauern in Exchange Online, der Erstellung von DLP-
Richtlinien aus eingebauten Vorlagen, der Erstellung von benutzerdefinierten DLP-Richtlinien,
der Erstellung von DLP-Richtlinien zum Schutz von Dokumenten und der Erstellung von
Richtlinientipps. AnschlieSend konzentrieren Sie sich auf die Verwaltung von Data Governance
in Microsoft 365, einschlielSlich der Verwaltung der Datenaufbewahrung in E-Mails, der
Fehlerbehebung bei Aufbewahrungsrichtlinien und Richtlinientipps, die fehlschlagen, sowie der
Fehlerbehebung bei sensiblen Daten. AnschlielSend lernen Sie, wie Sie Azure Informationsschutz
und Windows Informationsschutz einrichten. Sie werden diesen Abschnitt abschlieen, indem
Sie lernen, wie Sie Suche und Untersuchung verwalten, einschlieSlich der Suche nach Inhalten
im Sicherheits- und Konformitats-Center, der Prufung von Protokolluntersuchungen und der
Verwaltung der erweiterten eDiscovery. Der Kurs schlieSst mit einer eingehenden Prifung der
Verwaltung von Microsoft 365-Geraten ab. Sie beginnen mit der Planung verschiedener Aspekte
der Gerateverwaltung, einschlielSlich der Vorbereitung Ihrer Windows 10-Gerate fur die
gemeinsame Verwaltung. Sie lernen den Ubergang vom Configuration Manager zu Intune und
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werden in den Microsoft Store fur die Verwaltung von Geschafts- und mobilen Anwendungen
eingefuhrt. An diesem Punkt werden Sie von der Planung zur Einrichtung des
Geratemanagements Ubergehen, insbesondere zu Ihrer Windows 10-Bereitstellungsstrategie.
Dazu gehort das Erlernen der Einrichtung von Windows Autopilot, Windows Analytics und Mobile
Device Management (MDM). Bei der Untersuchung von MDM werden Sie lernen, wie man es
einsetzt, wie man Gerate fur MDM anmeldet und wie man die Konformitat der Gerate verwaltet.
Schwerpunkte: - Microsoft 365 Security Metrics - Microsoft 365 Security Services - Microsoft 365
Threat Intelligence - Datenverwaltung in Microsoft 365 - Datenverwaltung in Microsoft 365
Intelligence - Suche und Ermittlungen - Gerateverwaltung Windows 10 -
Bereitstellungsstrategien - Verwaltung mobiler Gerate Diese Seminar dient zur Vorbereitung auf
das Examen: "MS-101: Microsoft 365 Mobility and Security". Das Examen MS-101 ist ein Teil der
Anforderung fur die Zertifizierung zum "Microsoft 365 Certified: Enterprise Administrator
Expert". ACHTUNG: Die Examen MS-100 und MS-101 wurden am 31.07.2023 eingestellt. Die
beiden Prafungen werden in der neuen Prufung "MS-102: Microsoft 365-Administrator*in”
zusammengefasst. Hinweis: Der Kurs wird in deutscher Sprache gehalten, die MOC Unterlagen
sind nur in englischer Sprache verfugbar.
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